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Gang des Vortrags

e EinfGhrung in die Datenverschlisselung.

e Schutz mobiler Gerate (Handys, Tablets, USB-Sticks,
Laptops).

e E-Mail:
- Transportverschlusselung.
- Verschllsselung von Inhalten.

e Datensicherhelt.
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Einfuhrung in die
Datenverschlusselung
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Warum verschlusseln?

e Schutz gegenuber neugierigen Kollegen/Familienangehorigen.
* § 43a Abs. 2 BRAO verpflichtet uns zur Verschwiegenheit.

- Erfasst wird auch die fahrlassige Preisgabe — etwa durch verlorene
USB-Sticks, Laptops oder fehlgeleitete E-Mails.

 Schutz von Mandantengeheimnissen gegentuber staatlichen Stellen.

- Es sind schon Kanzleiraume durchsucht worden, um entlastendes
Material in Beleidigungsverfahren zugunsten des beschuldigten
Anwalts zu finden.

(BVerfG, Beschl. v. 5.5.2008 - Az. 2 BvR 1801/06.)

* NSA, BND & Co.
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Im Alltag gehen die groBten Gefahren nicht
von machtigen Geheimdiensten aus ...

... praktisch relevanter ist der verlorene
USB-Stick oder Laptop mit Mandantendaten!
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Risiken

e Daten sind bei Verlust des Kennworts/Schllssels
verloren.

e \erschlUsselung erschwert ggf. das Rekonstruieren
von Daten.

e ... solange die meisten E-Mails unverschllsselt sind,
fallen verschlusselte E-Mails auf ...

- ... was zu einer genaueren Analyse der Metadaten (also:
Wer kommuniziert wann mit wem?) fuhren kann ...
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Schlussfolgerungen

e Alle Medien, die man verlieren kann (USB-Sticks,
Handys, Laptops etc.), grundsatzlich verschllsseln.

e Daten im Internet, wenn moglich, verschllsseln.
e Backups nur verschlisseln, wenn notwendig.

e Passworter an einem sicheren Ort hinterlegen — soweit
vertretbar.

- (Die beste Verschllsselung bringt nichts, wenn die StA
den Zettel mit den Passwortern auch beschlagnahmt ...)
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Top-51-Passworter des 2013er-Adobe-
Hacks

jessica 1234567 michael computer 123456783
monkey 654321 fdsa su
perman
12345 princess photoshop
welcome 123123 4. i1 666666 12345678 >Sdfasdf
111111 passwordl 123456 master asdfgh
shadow
chocolate 1234567890 290000 4,153 password gq.654321
dobeadob d
acdobeadone adobel23 qwerty 123321 ragon
wertyuio
macromedia 1 Y P 121212 , 1234 112233
letmein charlie Legu3ed
adobel iloveyou azerty aaaaaa ~31<WOesr
sunshine lqaz2wsx fuckyou

753951
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Worterbuchangriffe

e Programme sind im Internet frei verflUgbar (und Bestandtell

jeder vernunftigen

e \Wortlisten flr samt

_inux-CD).

iche Sprachen, Namen u. Orte (auch aus

Romanen) sind ebenfalls frei verfigbar.

- ,,John the Ripper*

* bringt Wortlisten flr 20 Sprachen mit

4 Millionen Eintragen mit,

- eine Wortliste mit

praktisch allen Sprachen und 40 Millionen

Eintragen kostet 27,95 $.

e Ein Angriff ist mit handelsublichen PCs in Sekunden oder

Minuten moglich.
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Brute-Force-Angriffe

e Es werden samtliche Zeichenkombinationen
durchprobiert.

e Sicherheit hdngt somit allein von der Qualitat des
Passwortes ab.

- 5 Zeichen Kleinschreibung = 26° = 11.881.376.

- BSI-Empfehlung: 12 Zeichen GroB-, Kleinschreibung,
Zahlen und Sonderzeichen — 9672 =
612.709.757.329.767.363.772.416 (entspricht in etwa
der Zahl der Sandkorner auf der Erde).
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Passworter

e Schlechte Passworter:

- Passwort, gwertz, Susanne, Harry Potter — aber auch
wz>59C.

e Gute Passworter:
- %34Pb+m8M*x0<h, !Ui9x"X?Is:+PX
- Egalel,l&gmP7e.Dbm71MOmM.
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Merkbare und sichere Passworter

Es gibt allerdings einen einfachen Trick, lange und gut
merkbare Passworter zu erstellen. Dazu bildet man
zunachst einen Merksatz oder mehrere Merksatze.
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Merkbare und sichere Passworter

Es gibt allerdings einen einfachen Trick, lange und gut
merkbare Passworter zu erstellen. Dazu bildet man
zunachst einen Merksatz oder mehrere Merksatze.

Egaeel,lugmPze.DbmzeMomM.

Es gibt allerdings einen einfachen Trick, /lange und gut
merkbare Passworter zu erstellen. Dazu bildet man
zunachst einen Merksatz oder mehrere Merksatze.

Egatel,l&gmP7e.Dom71MOmM.
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Zugangsschutz ./. Verschlusselung

e Zugangsschutz:
- Nur der Zugang zum Gerat ist gesperrt.

- Wer die Festplatte (oder den Speicher im Handy)
ausbaut, hat Zugriff auf die Daten.

e Verschllsselung:
- Alle Daten sind verschlusselt.

- Wer Zugang zur Festplatte (oder den Speicher im
Handy) hat, sieht nur Zeichensalat.
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Schutz mobiler Gerate
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IPhone/iPad

e Die Gerate sind von Hause aus vollverschliisselt.

e Einfacher Code und ,,Code anfordern®: ,Sofort“ oder langes PWD
und ,,Code anfordern®: ,Nach 1 Stunde®.

- Einstellungen — (Touch ID &) Code — Code anfordern / Einfacher
Code

e Daten lIdschen nach zehn Anmeldeversuchen aktivieren.
- Einstellungen — (Touch ID &) Code — Daten loéschen
e Fernldschen aktivieren.

- Einstellungen — iCloud — Mein iPhone suchen — Ein = Mein iPhone
suchen / Letzten Standort senden.

- Zugriff Gber <https://icloud.com>.
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Android

* Die (meisten) alteren Geréate sind nicht vollverschlisselt.

- Verschllsselung kann teilweise manuell eingerichtet werden, das ist im
Alltag aber auBerst hinderlich ...

* Seit Android 5 (Lollipop) ist eine Vollverschllsselung Standard.

- Bei einem Update muss sie allerdings Uber Einstellungen — Sicherheit —
Verschllsselung manuell aktiviert werden.

e Fernloschen aktivieren.

- Google Einstellungen (eigene App, nicht zu zu verwechseln mit
Einstellungen) = Android Gerate-Manager = Remote-Ortung fur dieses
Gerat durchfihren / Remote-Sperre und Loschen zulassen.

- Zugriff Gber <https://www.google.com/android/devicemanager>.
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USB-Sticks/Laptops

e Alle Daten, die man verlieren kann, sellten mussen
verschlusselt sein!

e Also: Keine ungesicherten Daten auf Laptops oder
USB-Sticks transportieren!
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TrueCrypt

e TrueCrypt kann:
- Verschlusselte Container erstellen,
- Festplatten verschllsseln,
- das gesamte System verschllsseln.

e TrueCrypt wird nicht weiterentwickellt.

e Die letzte Version gilt als sicher und kann
weiterverwendet werden.
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TrueCrypt-Container

e TrueCrypt-Container lassen sich wie externe
Festplatten/USB-Sticks nutzen.

e Container konnen auch auf USB-Sticks gespeichert
werden.

e ... selbst ein Abgleich Uber die DropBox ist moglich.
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TrueCrypt-Container erstellen

Create Volume — Create an encrypted file container —
Next — Standard TrueCrypt volume — Next — Select
file... = Speicherort auswahlen und Dateinamen
eingeben (.tc als Endung verwenden) = Next = AES
und RIPEMD-160 belassen — Next = GroBe eingeben,
z. B. 150 MB — Next — Passwort zweimal eingeben —

Next =& Maus Uber dem Fenster bewegen = Format —
Exit.
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TrueCrypt-Container nutzen

e Einbinden:

- Doppelklick auf .tc-Datei (oder Select file = Datel
auswahlen) = Mount — Passwort eingeben.

- Container kann wie ein normales Laufwerk genutzt
werden.

e Auswerfen:

- Dismount oder Dismount all.
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AES

e Advanced Encryption Standard.
e \Wurde in Belgien entwickelt.

e Sehr einfach (500 Zeilen Programmcode).

e Sehr gut erforscht.

e AES-192 und AES-256 sind in den USA fGr Dokumente mit der
hochsten Geheimhaltungsstufe ,TOP SECRET" zugelassen.

e 22°°-115.792.089.237.316.195.423.570.985.008.687.907.853.
269.984.665.640.564.039.457.584.007.913.129.639.936 (115
Dodezilliarden)
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Vollverschlusselung

e VORHER ein Backup machen!
e VORHER ein Backup machen!!
e VORHER ein Backup machen!!!

e Das System ist nur gesichert, wenn es ordentlich

heruntergefahren wurde.

- Es gibt Programme fur Ermittlungsbehorden, die aus

laufenden Systemen das Passwort aus

e Gegen Diebe und unehrliche Finder sol
Bildschirmschoner mit Passwortschutz

esen konnen!

te auch ein
reichen.
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Vollverschlusselung

* MacOsS: FileVault.

- Uber die Systemeinstellungen (Sicherheit = FileVault) aktivieren
und vergessen. (Arbeitet bei mir seit Jahren ohne Probleme!)

e \Windows:
- BitLocker:

- Setzt Windows 7 Ultimate oder Enterprise, Windows 8 Pro voraus;
PC sollte auBerdem Uber ein Trusted Platform Module verflgen.

- Aktiveren Uber Systemsteuerung — System — Sicherheit —
BitLocker aktivieren.

- TrueCrypt oder DiskCrypter: Gehen immer ...

Koch & Neumann
RECHTSANWALTE



Datensicherung in der anwaltlichen Praxis

T TrcCopt Volome Crestonwiad ol s Umdie
Type of System Encryption Vollverschllsselung zu
- starten, ruft man
* Normal .
. TrueCrypt auf und wahlt
Select this option if you merely want to encrypt the system ) N
partition or the entire system drive. im Menl ”System “ __
~Encrypt System
" Hidden o . y
It may happen that you are forced by somebody to decrypt the Partltlon/Drlve' .o ES
ti tem. Th ituat h t :
Bl i i e T T startet dann ein
this option, ill te a hidd ti tem wh : :
e;iﬁéi\é"shﬁ,igwéeiff&ss.-aué R il et Assistent, der durch die
ideli Il . Thus, il not have to d t : :
e e e e e e notwendigen Schritte
detailed explanation, please dick the link below. fU h r.t
More information
Help < Back Next > Cancel |
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T TrueCrypt Volume Creaion Wizard T e
Area to Encrypt

" Encrypt the Windows system partition

Select this option to encrypt the partition where the currently
running Windows operating system is installed.

* Encrypt the whole drive

Select this option if you want to encrypt the entire drive on
which the currently running Windows system is installed. The
whole drive, induding all its partitions, will be encrypted except
the first track where the TrueCrypt Boot Loader will reside.
Anyone who wants to access a system installed on the drive, or
files stored on the drive, will need to enter the correct
password each time before the system starts. This option
cannot be used to encrypt a secondary or external drive if
Windows is not installed on it and does not boot from it.

Help < Back Next > Cancel

Siegener Anwaltverein, 28. November 2014

TrueCrypt kann
entweder nur die
Windows-
Systempartition
verschlusseln oder die
gesamte Festplatte.
Sinnvoll dirfte es hier
sein, die gesamte
Festplatte zu
verschlusseln.
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[ TrucCopt Volume CreationWizad | l=dedmessl TryeCrypt kann

Encryption of Host Protected Area auBerdem die ,Host
Protected Area® der

" Yes -

ol Festplatte verschllsseln.

At the end of many drives, there is an area that is normally hidden Tru eC ry pt em pfl eh lt, h | er

B e ,No“ zu wéhlen, was

data from/to such areas.

man im Zweifel befolgen
WARNING: Some computer manufacturers may use such areas to

store tools and data for RAID, system recovery, system setup, SOI Ite
diagnostic, or other purposes. If such tools or data must be
accessible before booting, the hidden area should NOT be encrypted
(choose 'No' above).

Do you want TrueCrypt to detect and encrypt such a hidden area (if
any) at the end of the system drive?

Help < Back Next = Cancel
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T TucCopt Voume Cestion Wimd (0 lolodmesd  |m nachsten Schritt fragt
Number of Operating Systems TrueCrypt, ob neben
e e Windows noch ein
* Sing t . .
Selecfc this option if therg is only one operating system installed Welter_es Betrl eleSyStem
on this computer (even if it has multiple users). |nsta| | iert ist. H ler ||egt
P mgn im Zwelzell mlt.
Select this option if there are two or more operating systems ,,Sl ng le-boot ”Chtlg .
installed on this computer.
For example:
- Windows XP and Windows XP
- Windows XP and Windows Vista
- Windows and Mac OS X
- Windows and Linux
- Windows, Linux and Mac OS X
Help < Back Next > Cancel
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T TreCrypt Volame Crestion Waard I ol
Encryption Options

—Encryption Algorithm

v Test

FIPS-approved cipher (Rijndael, published in 19398) that may be
used by U.S. government departments and agencies to protect
dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark
—Hash Algorithm
RIPEMD-160 (] Information on hash algorithms
Help < Back Next > Cancel

Siegener Anwaltverein, 28. November 2014

In der nachsten
Dialogbox muss man
einen VerschlUsselungs-
algorithmus und einen
Hashalgorithmus
auswahlen.

AES und RIPEMD-160
kdnnen belassen
werden.
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[ TrueCopt Volume Creationwizad  l=dcdeessl  Nun muss ein Passwort

Password (doppelt) eingegeben
werden ...
Password:
Confirm:
[ Use keyfiles Keyfiles. ..

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~ =$* +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back Mext > Cancel
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[ TrueCopt Volume Creationwizand | =ledwessl | ynd Zufallszahlen

Collecting Random Data mussen erzeugt werden.

—Current pool content (partial)
A4 7C BE FS AA D8 £9 8F F9 5D 50 F2 34 E4 9%¢
EB 6E 62 F& 8C 21 CE 2D 37 59 CC Dé 56 15 D9
36 AS DB C8 €9 74 BF Fé E& 4C FO 1F SF 96 C8
BC CC CS FD 55 7A 9F £89 29 58 00 11 A6 9A 85
66 AD 73 BA 1E OF 98 27 44 BF 14 A0 CC 81 47
23 33 1F 08 7A 02 9B A8 95 BS 0B BE 34 BD 37
DB 07 40 15 EF 90 &C D3 3E Dé FA E1 D9 BS5 7E
B9 4D Bé 70 ED 6A 15 A2 5E &5 FD 94 EE &C 03

[v Display pool content

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then
click Next to continue.

Help <Back || Next> Cancel

Koch & Neumann
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[ TrucCrypt Volume CreationWizard o) Danach werden die

erzeugten SchlUssel
angezeigt — man kann

hier gleich mit ,Next*
The keys, salt, and other data have been successfully generated. If

you want to generate new keys, dick Back and then Next. Otherwise, Weiterm aCh en.
dick Next to continue.

Keys Generated

Header Key: F1A4F478CDES2CS5CDE64DAT4272CT7204...
Master Key: 16C7CD206EF97F9DE9935ERA4134748D8...

|V Display generated keys (their portions)

Help <Back | Next> Cancel

: : Koch & Neumann
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m TrueCrypt Volume Creation Wizard l o =y lﬁ] TrueCrypt muss sehr
Rescue Disk tiefgreifende Veranderungen
- an der Festplatte vornehmen.
e oot st DLk (TADY, which serves i Folowing purposes: Um die Daten spater wieder

- If the TrueCrypt Boot Loader, master key, or other critical data gets en.’.[schlusselr.\ zU konnen.’
damaged, the TRD allows you to restore it (note, however, that you mussen bestimmte Bereiche

will still have to enter the correct password then). der Fe Stp| atte lesbar sein

- If Windows gets damaged and cannot start, the TRD allows you to

rmanently decrypt the partition/drive before Windows starts. . .
P Y decrypt the partiton/ Kommt es in diesen

- The TRD will contain a backup of the present content of the first Bereichen zu Fehlern
)

drive track (which typically contains a system loader or boot manager)

and will allow you to restore it if necessary. konnen die restlichen Daten
The TrueCrypt Rescue Disk ISO image will be created in the location nicht mehr entschlusselt
specified below. werden

| C:\Users\koch2\Documents\TrueCrypt Rescue Dis Browse... |

Deshalb bietet TrueCrypt an,
relp <veck [THeiz]  canel | ein Backup dieser Daten auf
CD/DVD anzufertigen. Die
entsprechende CD sollte
man sicher aufbewahren.

Dieser Schritt kann — aus
sehr guten Grinden — nicht
einfach Ubersprungen
werden.

Koch & Neumann
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ng__ome CrestionWizard . = . =& TrueCrypt nutzt nun die

” Systemfunktion von

@ After you click OK, Microsoft Windows Disc Image Burner will be Windows, um die

launched. Please use it to burn the TrueCrypt Rescue Disk ISO image to l+ Sicherheits-CD zu
a CD or DVD.

After you do so, return to the TrueCrypt Volume Creation Wizard and

‘ brennen.
follow its instructions.

o | |

: : Koch & Neumann
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[ TrucCoypt Volume CreationWizard  =lcdeessl  Nachdem die

B Sicherheits-CD erstellt
wurde, wird diese von
The TrueCrypt Rescue Disk has been successfully verified. Please TrU eC ry pt u berp rUft .
remove it from the drive now and store it in a safe place.
Click Next to continue.
o | oo [eE]  cone

: : Koch & Neumann
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m TrueCrypt Volume Creation Wizard

SR

Wipe Mode
Wipe mode: (([RTTEEE NN ~ |

On some types of storage media, when data is overwritten with other
data, it may be possible to recover the overwritten data using
techniques such as magnetic force microscopy. This also applies to
data that are overwritten with their encrypted form (which happens
when TrueCrypt initially encrypts an unencrypted partition or drive).
According to some studies and governmental publications, recovery of
overwritten data can be prevented (or made very difficult) by
overwritting the data with pseudorandom and certain non-random
data a certain number of times. Therefore, if you believe that an
adversary might be able to use such techniques to recover the data
you intend encrypt, you may want to select one of the wipe modes
(existing data will NOT be lost). Note that wiping will NOT be
performed after the partition/drive is encrypted. When the
partition/drive is fully encrypted, no unencrypted data is written to it.
Any data being written to it is first encrypted on the fly in memory and
only then is the (encrypted) data written to the disk.

Help < Back Next = Cancel |

Beim Verschlisseln wird die
bislang unverschllsselte
Festplatte mit den
verschlisselten Daten
uberschrieben. Theoretisch
kdénnte ein Angreifer
versuchen, aus der
~[Restmagnetisierung” die
Uberschriebenen
(unverschlisselten) Daten
wiederherzustellen. Soll die
Verschlisselung primar als
Schutz gegen Diebstahl
dienen, kann hier ,None
fastest” belassen werden.
Wer Sorge hat, dass die
fahigsten Geheimdienste
alle ihre Ressourcen auf die
Entschllsselung der
eigenen Festplatte
konzentrieren kbnnten,
sollte hier zu einer
paranoideren Einstellung
greifen.

Koch & Neumann
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[ TrueCypt Volume CreationWiznd ol eS| TrueCrypt wird nun

System Encryption Pretest einen Test du "Cth hren,
bei dem noch keine
Before encrypting your system partition or drive, TrueCrypt needs to D a.t en vers Ch | U sS el t

verify that everything works correctly.

After you dick Test, all the necessary components (for example, the Werd en.
pre-boot authentication component, i.e. the TrueCrypt Boot Loader)
will be installed and your computer will be restarted. Then you will
have to enter your password in the TrueCrypt Boot Loader screen
that will appear before Windows starts. After Windows starts, you will
be automatically informed about the result of this pretest.

The following device will be modified: Drive #0

If you dick Cancel now, nothing will be installed and the pretest will
not be performed.

--------------------------------

Help <Back |{ Test Cancel

Koch & Neumann
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Tuecort ===

IMPORTANT NOTES -- PLEASE READ OR PRINT (dlick "Print’):

Note that none of your files will be encrypted before you successfully restart your computer and start
Windows. Thus, if anything fails, your data will NOT be lost. However, if something does go wrong, you
might encounter difficulties in starting Windows. Therefore, please read (and, if possible, print) the
following guidelines on what to do if Windows cannot start after you restart the computer.

What to Do If Windows Cannot Start

Note: These instructions are valid only if you have not started encrypting.

- If Windows does not start after you enter the correct password (or if you repeatedly enter the correct
password but TrueCrypt says that the password is incorrect), do not panic. Restart (power off and on) the
computer, and in the TrueCrypt Boot Loader screen, press the Esc key on your keyboard (and if you have
multiple systems, choose which to start). Then Windows should start (provided that it is not encrypted) and
TrueCrypt will automatically ask whether you want to uninstall the pre-boot authentication component.
Note that the previous steps do NOT work if the system partition/drive is encrypted (nobody can start
Windows or access encrypted data on the drive without the correct password even if he or she follows the
previous steps).

- If the previous steps do not help or if the TrueCrypt Boot Loader screen does not appear (before

\

Print OK

Siegener Anwaltverein, 28. November 2014

Flr den Fall, dass etwas
schiefgeht, gibt
TrueCrypt vorab noch
einige Hinweise, wie
man ggf. verfahren
kann. Diese Hinweise
sollte man sich
sinnvollerweise
ausdrucken.

Koch & Neumann
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Es folgt eine letzte
Abfrage, ob der
Computer neu gestartet
werden soll.

G —
TrueCrypt Volume Creation Wizard g

@i Your computer must be restarted.

Do you want to restart it now?

‘ Ja I Nein I

: : Koch & Neumann
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TrueCrypt Boot Loader 7.1a Beim Neustart frag‘t

TrueCrypt nach dem

Keyboard Controls: Passwort.
[Esc]l] Skip Authentication (Boot Manager)

nter password: _

Koch & Neumann
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' TrueCrypt Volume Creation Wizard

Pretest Completed

The pretest has been successfully completed.

WARNING: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
TrueCrypt is encrypting existing data in place, portions of the data will
be corrupted or lost. Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt. If you do not, please back up the files now (you can dick
Defer, back up the files, then run TrueCrypt again anytime, and select
'System' > 'Resume Interrupted Process' to start encrypting).

When ready, dick Encrypt to start encrypting.

Help < Back Encrypt Defer

Siegener Anwaltverein, 28. November 2014

Hat der Test funktioniert,
bietet TrueCrypt an, mit
der Verschllsselung zu
beginnen.
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TueCopt

2] Zuvor gibt es allerdings
R noch einmal Hinweise,

IF POSSIBLE, PLEASE PRINT THIS TEXT (dick 'Print’ below). F was man u n‘terneh men
How and When to Use TrueCrypt Rescue Disk (After Encrypting) - MUuss ’ S(.) Iite _eS zU
B Schwierigkeiten
I. How to Boot TrueCrypt Rescue Disk kom men. Diese SO| |'|:e
To boot a TrueCrypt Rescue Disk, insert it into your CD/DVD drive and restart your computer. If the T man erneut aUSd rucken .

TrueCrypt Rescue Disk screen does not appear (or if you do not see the 'Repair Options' item in the
'Keyboard Controls' section of the screen), it is possible that your BIOS is configured to attempt to boot
from hard drives before CD/DVD drives. If that is the case, restart your computer, press F2 or Delete (as
soon as you see a BIOS start-up screen), and wait until a BIOS configuration screen appears. If no BIOS
configuration screen appears, restart (reset) the computer again and start pressing F2 or Delete
repeatedly as soon as you restart (reset) the computer. When a BIOS configuration screen appears,
configure your BIOS to boot from the CD/DVD drive first (for information on how to do so, please refer to
the documentation for your BIOS/motherboard or contact your computer vendor's technical support team
for assistance). Then restart your computer. The TrueCrypt Rescue Disk screen should appear now. Note:
In the TrueCrypt Rescue Disk screen, you can select 'Repair Options' by pressing F8 on your keyboard.

II. When and How to Use TrueCrypt Rescue Disk (After Encrypting) v

Print OK I

Koch & Neumann
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[ TrueCrypt Volume CreationWizard o ) Jetzt beginnt die

Verschlisselung. Das

Encryption et .
oot wird eine ganze Welle
B ptlons e '
Wipe mode: [None (fastest) ~] dauern. Wahrend dieser
Zeit sollte man den
| Pase_ | Rechner in Ruhe lassen!

Donel 0.206% Stamsl Waiting Left 48 minutes

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your

computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, TrueCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

More information

Help < Back Encrypt Defer

Koch & Neumann
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T TroeCopt volume Creton Waad AN oS Nachdem die

Encryption Verschlusselung
_ Options durchgelaufen ist ...
Wipe mode: |None (fastest) LI

I - |
Done|  100%  Status| Finished  Left|

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, TrueCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

More information

Help < Back I Finish I Defer

Koch & Neumann
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TrueCrypt Boot Loader 7.1 .
... kann Windows neu
gestartet werden. Direkt
Keyboard Controls: nach dem Einschalten

[Esc] Skip Authentication (Boot Manager)

erscheint nun eine

Enter password: _ Passwortabfrage, bei
der man das TrueCrypt-
Passwort eingeben
muss.

Koch & Neumann
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E-Mall

Koch & Neumann
RECHTSANWALTE
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E-Malil
Sender\N(/—\\//ﬁ\y/f*\§;i¥<///ﬁ\\f////\\\7///—\\\\\\

: SSL/TLS einfach
Mailprogramm =——— | —» Postausgangsserver

nutzbar
Heimnetz/WLAN |

Verschlusselung
Internet hangt von den

Int. TK-Provider| pProvidern ab
Heimnetz/WLAN

Mailprogramm <_SSL/;]I'LIJ_§be;rr1fach — Posteingangsserver

EM

Koch & Neumann
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E-Mail

e Es kann nur der Weg zum und vom eigenen E-Mailserver
kontrolliert werden.

e Es muss davon ausgegangen werden, dass (staatliche)
Angreifer Zugriff auf die Metadaten (Sender, Empfanger,
Betreff) nehmen kénnen.

e IMMER, IMMER, IMMER SSL/TLS verwenden ...

- Muss fur Postausgangs- (SMTP) und Posteingangsserver (POP/
IMAP) (ggf. separat) eingeschaltet werden.

e ... sonst kann jeder im lokalen Netz (dazu zahlt auch das
WLAN im Hotel/Café) mitlesen!

Koch & Neumann
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SSL/TLS

e Mail.app:
- Malil — Einstellungen ... =& Accounts — Konto auswabhlen:
- Eingang: Erweitert.
- Ausgang: SMTP-Server — Serverliste bearbeiten — Erweitert.

e iPhone/iPad:

- Einstellungen — Mail, Kontakte, Kalender = Konto auswahlen
— Account:

- Eingang: Erweitert.

- Ausgang: SMTP — Server auswéhlen.

Koch & Neumann
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SSL/TLS

e Qutlook:

- Datei = Informationen — Konto auswahlen —
Kontoeinstellungen — Kontoeinstellungen — E-Mail —
Doppelklick auf Konto = Weitere Einstellungen — Erweitert (fur
Posteingangsserver und Postausgangsserver jeweils einstellen).

e Thunderbird:

- Konto auswahlen = Konten-Einstellungen bearbeiten:

- Eingang: Server-Einstellungen.

- Ausgang: Postausgang-Server (SMTP) — Bearbeiten...

Koch & Neumann
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Symmetrische Verschliusselung

e

Schlussel

Klartext

Geheimtext

=

Schlussel

https://de.wikipedia.org/wiki/Datei:Orange blue symmetric cryptography de.svg

Koch & Neumann
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Asymmetrische Verschlusselung

&

Zufallszahl

Ganz viel
Mathematik

Schlusselgenerierung

™ C

privater offentlicher
Schlussel Schlussel

https://de.wikipedia.org/wiki/Datei:Orange blue public private keygeneration de.svg

Koch & Neumann
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Mathematik

e Was ist 76.333 x 80.149?
- 6.118.013.617.

- Multiplikation ist sogar per Hand ohne weiteres moglich.
* Was sind die Primfaktoren von 4.634.629.5297

- 58.417 und 79.337.

- Primfaktorenzerlegung ist auB3erst aufwandig!

 Asymmetrische Verschlusselung ist sicher, solange die
mathematischen Probleme nicht geldst sind (woflr derzeit
nichts spricht).

Koch & Neumann
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Asymmetrische Verschlusselung

=

offentlicher
Schlussel

Geheimtext

privater
NelTSYE

https://de.wikipedia.org/wiki/Datei:Orange blue public key cryptography de.svg

Koch & Neumann
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PGP/GnuPG

e PGP wurde Anfang der 1990er-dahre von Phil
Zimmermann entwickelt.

e GnuPG ist eine quelloffene Umsetzung von PGP.

e PGP/GnuPG arbeiten mit 6ffentlichen und privaten
SchlUsseln.

e Umsetzungen sind flur alle Betriebssysteme
(einschlieBlich Smartphones) verfugbar.

Koch & Neumann
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Programm

e SchlUsselpaar erstellen.
e Schlussel exportieren und importieren.
e \erschllUsseln und EntschlUsseln von E-Mail.

- Mail.app, Thunderbird und Outlook.

Koch & Neumann
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Schlussellange

e 48 Bit Schlissellange — 248 Schliisselkombinationen.

e 2048 Bit RSA-Schlussel = 112 Bit konventionelle
Schlussellange.

o D112 _

5.192.296.858.534.827.628.530.496.329.220.096
(5 Quintilliarden).

 Der derzeit schnellste Rechner wirde flr den
gesamten Schlusselraum (mindestens) so lange
bendtigen, wie die Erde existiert ...

Koch & Neumann
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S/MIME

e System zum Verschlusseln und Signieren von E-Mails.
e Nichtkompatibel zu PGP/GnuPG.
e Zentrale Verwaltung der Zertifikate.

e Zertifikat muss (sinnvollerweise) von einer anerkannten
Zertifizierungsstelle erzeugt werden - z. B.
<https://startssl.com>.

e S/MIME funktioniert meist ohne weitere Konfiguration!

Koch & Neumann
RECHTSANWALTE


https://startssl.com

Datensicherung in der anwaltlichen Praxis

Sign-up C Zunachst muss man die

WWW-Seite von
StartSSL aufrufen:
StartSSL™ - Das Schwelzer Taschenmesser der digitalen Zertifikate & PKI

P <https://
' Wilkommen zu StartSSL™ PKI www.startssl.com>.

StartSSL™ ist eine Marke der StartCom® Zertifizierungsstelle - en fGhrendes Untemehmen in der digitalen Zertifizierung. Wir
bieten Ihnen alies vom kostenlosen, vertrauenswirdigen SSL-Zertifikat bs hin zu den modermnsten Sicherheits. und PKLLOsungen
fur Ihr Unternehmen und den privaten Gebrauch

ST smn.."‘ Free (Class 1) (smn.."wmm 3
'art Ev 1282560 Encryption, 1 Year Vakdty b-bet Enc n' © @ Years Vo
High Level Trust Indicator Legtimate SSLITLS + S.MIME Cortificates Legitienate SSLTLS » SUMIME ¢ Object uu-

Time Uimited Offer No Charge, u»lmuu-d + 100 % free Wikd Cards, Multiple Ooman Narmes (UCC)

e L — Uniinited Certilicates - US$ 59,90

Only uss199. % Stnn"‘ew@ — M o
120/256-bk Incrypton, 2 Vears Valdey , /) @gm

Mighost Lovel Th ui.-t"\xubr ]\
\ — T "
Greon Extended Trust bnd Mv . I StartSSL™ Hgh Level Protecton
No NDS Hashes, Weak Key Scoms

Mutiple X:—nnh.:"’\ UK a : © . | 2y 3¢
Special Offer - USS$ 199, % L B 15 Mismum 2048-04t Strong REA Keys

'. P—

s ;
Hardware | !

2

Aladdin® USH eTokon Pro 3 SLAtSSL™ Authenticatinon SSL Protected
AladSn® Smart Cords ¢+ Reader o Open Jdentty Athentcabon Provider

Ol Driver Softwmare ¢ P Chent \ Ohck have to log o your
Erterprme ] Cunstomaed Soltora g SLantSSL ™ Account

Internationally Recognized » »s  Easy Enroliment

WebTrust for CAs + WebTrust £V Cortifind San-up and you will recerve ght sway an S/MIMNE
Recognaed by magor browsers + software vendors chent-certficateo and a dgtal S2artSSL™ Open Identity
withost charge durry the casy three step orvoliment!

AVeTRARID Show AN

© Copyright 1) 2004 - 201D by StaniCoam Lad. (Start Commarciad Linitad) Ade Racnte worbatalien. SetlarTrust ™ StantCom® ond SLartiil & wnd Marten vor SantCom L2
WebTrusl ol eve Marse dey Canadan bl bte of Oharfered A ourdaty (CCAL Ale snderen Sar ord o srderes Wetneder gerarvinn Mafien srd Wirer oew ben fer erdsoren Norden irdalmer

: : Koch & Neumann
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>Sign-up

For Free

e e ————————————— e —

StartSSL PO

StartSSL™ - Das Schweizer Taschenmesser der digitalen Zertifikate & PKI

StartSSL™ Produkte

» StartSSL~ Kostenios StartSSL™ Free

) |
» STanSSL™ WeT
» StantSSL™ Xerporativ
» SLantSSL™ identitat
» SLAnSSL™ Verteller
» StantSSL™ Partner

Die StantSSL™ Free (Kategorie 1) Bescheinigungen sind Domain oder Email validiert und als die kostenlosen digitalen
Zertifikate bekannt. Weil die Uberprifungen mehrheitlich mit elektronischen Mtteln durchgefGhrt werden, erfordemn sie nur
minimale Intervention von unserer Seite, Die Uberprifungen sind dazu da, um sicherzustelien, dass Sie der inhaber ces
Domain Namen, resp. des Emalliconto singd, Sie kinnen zusatziiche informationen Uber dieses Thema in unserer CA

Regelungen finden

Die StantSSL™ Free Bescheinigungen sind fir Web Site geeignet, die perséniiche Informationen wie Benutzemamen und
Kennworter schitzen massen, um diese genbgenden abzusichern, Sie konnen aber auch ihre privaten Information beim
Senden von elektronischer Post Gber das Intemet schitzen, Allerdings werden bel diesem Zertifikat nur Domainname und
Emailagdress von uns Gberpraft. Falls Sie eine volliberprifte Bescheinigung bendtigen, dann soliten Sie unsere StartSSL™
Verified (Kategorie 2) Zertifikate in Betracht ziehen,

- Die StantCom Zertifikationsstelle stellt Ihnen die StanSSL™ Free No Kidding X
Start@SL"EV Bescheinigungen sofort, kostenlos und ohae Einschrankungen zur Verfigung. ERY » :
High Level Trust Indicator Die einzige Bedingung ist, das Sie Ihre vollen und korrekten petsomnchen -
Tirme Limited Offer Angaben beim Einschrelben zur Verflgung stellen ugd Sied

Verpflichtungen fur Teilnehmer der Sta
electronischen Verkehr gleich jetzt, indem Sie

PR . ~eerms i+
Onlyuss199,%

Regelung®e akzeptieren, Sichern Sie Ihren Webserver und v
25 Control Panel vejwenden. o

WP PONTID ROV RIS

He@ 3@
29O
OO0

© Copyright (<) 2004 - 201) by StartCom Ltd. (Start Commercial Limitad) Alle Rechte vorberalen BettarTrust ™, StartCom® und SEartSSLE sind Marten von StatCom (02
Web Trust 57 eve Marke 3es Caradun Watute of ONartered ACCOUtAncs (CICA) Alle anGeren Ner ond auf 3700 en IWetseften Qerdrvien Marken S0 Waren e e Ger entsprechenden riater

Siegener Anwaltverein, 28. November 2014

Nun im Menu auf der
linken Seite ,StartSSL™
Produkte“ und
,StartSSL™ Kostenlos*
auswahlen.

Nun weiter zum ,,Control
Panel“ (den
entsprechenden Link
anklicken).

Koch & Neumann
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[ stassieo
StartSSL™ - Das Schwelzer Taschenmesser der digitalen Zertifikate & PKI

Authentifizieren oder Anmelden?

Sind Sie bereits Abonnemt? Oder wollen Se Sind Sle zum ersten Mal hler? Melden Sie sich
sich mit Ihrer StartSSL™ Open identity kosteniose an und erhalten Sie gleich ein Email
sahentifizieren? Ditte kicken Sie an die Zertifikat (SMIME) und ene digtale StantSSL™
umenstehende SCRaNASChe und wihien Sie Ihr Open iSentiy in den drel oindachen Schritten 2ur
StantSSL™ Zert®icat von dem Dialog. Anmeidung!

/‘ ’
LE %
Authenticate Sign-up

e Oder erhalten Sie ein kostenloses StartSSL™
Serverzertifikat vo richtig schaell?

Folgen Sie Ser Express Spur durch alle natwendigen Schritte.
Wahlen Sie diese Option nur, falis Sie 2um ersten Myl hier sind,
ansonsten soliten Sie " D RO anmelden

® Sie mussen JavaScript und Cooides in Ihrihg Browser unterstutaen, da dicafr Site ohne nicht funitioniert.

® Das Emal Zertifikat (SMIME) kdoven fur Qo™ e Usselung Ihrer £-Mall verwendet werden, Das
Zertifikat wird in vem Browser installiert, Sie mUSSiT BY Schem und i ihren bevorzugten Email-Cienten fur
diesen Zweck importieren,

© Copyngnt 1) D004 - 201) by StartCom Lod. (3art Commarcial Lisitad) Ade Aechts vordetalter. Bettar Tt ™. SaartCom® ond SAartiSL ® wnd Masen von StanCom 2
Web Trumt it et Marke den Caredian mutituts of Charteed Accourtarty [OICAL M anderyn Ner ond suf andere™ Metneter perarriton Martes ¥nd Nare s Ner ter entigrechenden nteber

Siegener Anwaltverein, 28. November 2014

... und weiter Uber die
~EXpress Lane“.

Koch & Neumann
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StartSSL™ - Das Schwelzer Taschenmesser der digitalen Zertifikate & PKI

Personliche Anmeddung Details:

o W Be der erstmaligen Anmeidung Misten dhe komekien und vORLING QN
persdalichen Daten angegeben werden! Sewn Sie darua’ hngewesen, dass wir G Gutigoet der vorgelegten

Infarmasonen kontrellieren und uberprufen mefurvence nd aluche Informationen KENTen Jur Sgemung oes
Zugangs und Wigermutf von Zerttkaten futven! Siehe auch diesen FAQ-Eintrag "ur weitere Informationen

® Daterschuty Die persdnichen Daten kdnnen tedweise oser voistindly v Zertfkaten oder @9 talen icentziten
veraendet wergen Wi Detaten vor eine rusammengefasste Darstelung for potentielie Investoren und
GeschTsganines 1y ertassen, aber ohne Detalls. Wir verzchten auf de ln-'u u.ﬂ\amo mit Ihven, ausser in Fylen,
die 10 don Service 0der Darstelungen adtip sind. Wi worden ihve Daten N DeRle vertra Den, o8 S8l Senn wir
worden rechitmasssg dazu verpficitel

o Durch die Nutrung dieses ServiceSie bestitigen Se, dads Se de CA Policy geiesen habe und dass Sie de Sedngunges
wit I8 desen Dokument beschrieben akreptere Nur ene patirliche Person tasn n die Teinehmervereisbarung
wihrend der erston Regalsierung engehen

Wihlig: Lesen Sie alle Anweisungen sorgfaltig dureh! Bitte unsere aligemeinen Geschaltsbedingungen
beachten!

Vor und Nachname
Itre Soradle und Mausnummer
Postietrarl, 0\‘!
Land’ [ Unzed States
Busdeuand = f
Telefon: 3]

Emal o[

* Mad accounts from the falowing providers are not alowed: QQ com freemal com rambier ry mainul com agoste fr
yopmail com

** Not seeing the SatevRegoral Nake sute you have JavaScript enabled

o StatenRagions ol missing of your country? Please help to improve it Send  complete Ins o s

B o -.M.-u- mlmu“ﬂ Al Rache ettt BetiarTrast . e tCam® ond PrtEBLS s Maten v StenCem L
-.D-vmw-:n Comadhon mtn of Cramered Accourtents 1OCAL A anderen har vt D e e e e

Siegener Anwaltverein, 28. November 2014

Die folgenden Angaben
sollte man sich
durchlesen und die
entsprechenden Felder
ausfullen.

StartSSL verschickt jetzt
eine E-Mail mit einem
Verifizierungscode.
Diese Mail muss also
abgewartet werden.

Koch & Neumann
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A

StartSsSL PO

StartSSL™ - Das Schwelizer Taschenmesser der digitalen Zertifikate & PKI

Complete Registration

r3
® A verification code has been sent to your email account
® Please check your email account now and enter the code into the text field below. r
¢ Do not close this window or navigate away from it. | Identity Card

Organization

) == [« WoT Community

Digital Identity

Emalil Validations

Domain Validations

=

© Copyrght 10) 2004 - 201D by $tanCom Lid, (3tart Commancinl Limitad) Ale R e virlehalien BetlarTrust = S5ariCom® v SLartSIL 8 snd Marer von o e

Web Trust iit et Masa des Canadan maziise of Crartered ACCountants (OCAL Al 3rOeer Ner Und sf aNSeen VIMGAeRer enarveen Marken 5nd WarerQek Nen 3o ercioracnenden rrabe
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Wenn der
Verifizierungscode per
E-Mail eingetroffen ist,
diesen in das
entsprechende Feld
eintragen und fortfahren.

Koch & Neumann
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Nun wird der private
Schlissel erzeugt.
Dieser Vorgang kann
eine Weile dauern.

Generate Private Key . > ‘ Die Erzeugung deS

® At this step we'll let your browser create a private key for your first client certificate. ‘ " .
® Please be patient as it might take some time to generate the key - Identity Card = SChlussels erf()lgt ” I I
n a

Organization Browser — der geheime
® WoT Community .

S Comtema =) — ] S.chlussel sollte also

[ Emall Validations nICht an StartSSL

Domain Validations | Uber‘tragen Werden.

Hxheradg :

o 1 Ist das Zertifikat fertig
& erzeugt, wird man

= aufgefordert, mit der
Installation fortzufahren.

Web Trust iit et Masa des Canadan maziise of Crartered ACCountants (OCAL Al 3rOeer Ner Und sf aNSeen VIMGAeRer enarveen Marken 5nd WarerQek Nen 3o ercioracnenden rrabe
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Das Zertifikat wird nun
im Browser installiert ...

StartSsSL PO

StartSSL™ - Das Schwelizer Taschenmesser der digitalen Zertifikate & PKI

Install Certificate

E::j
* We are preparing to sign your first certificate.

* Please be patient as we ready your certificate, this might take a while. -

o Please click Install in order to continue, - Identity Card

Organization

=0 G WoT Community

Digital Identity

Emalil Validations

Domain Validations

o

© Copryrpht 1) 2004 - 201D by StaniCom Lid. (3tart Commantial Limitad) Ale Rec e virletalen BeatlerTrust = $50nCom ® g SLartSIL & sd Marver von Sanlom 02
Web Trust iit et Masa des Canadan maziise of Crartered ACCountants (OCAL Al 3rOeer Ner Und sf aNSeen VIMGAeRer enarveen Marken 5nd WarerQek Nen 3o ercioracnenden rrabe
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... und StartSSL rat ein
Backup des gerade

erzeugten Zertifikats
StartSSL™ - Das Schwelzer Taschenmesser der digitalen Zertifikate & PKI anzu|egen .

StartSsSL PO

=g S | &

o Your first client certificate has been instalied into your browser. This is a bootstrapping i Identity Card

certificate for authentication purpose -

¢ Backup this cortificate to an external media, otherwise you might not be able to regain ‘ Organization
FCCOSS to your account, Please read these instructions from our FAQ page on how to do -
that. [ WoT Community

==x» T—T

Emalil Validations

Domain Validations

o

© Copryrpht 1) 2004 - 201D by StaniCom Lid. (3tart Commantial Limitad) Ale Rec e virletalen BeatlerTrust = $50nCom ® g SLartSIL & sd Marver von Sanlom 02
Web Trust iit et Masa des Canadan maziise of Crartered ACCountants (OCAL Al 3rOeer Ner Und sf aNSeen VIMGAeRer enarveen Marken 5nd WarerQek Nen 3o ercioracnenden rrabe
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StartSsSL M

StartSSL™ - Das Schweizer Taschenmesser der digitalen Zertifikate & PKI

Enter Domain Name [ Identity Card

® Enter the domain name you want to have validated,
o You must be the owner of the top-level domain, sub domains are not supported A Organization

WoT Community

http:)/ L[com -

Digital Identity
Emall Validations

Domain Validations

.

S/MIME Client

B

© Copyright (<) 2004 - 201) by StartCom Lid. (Start Commercial Limitad) Ale Rechts vortetalten. BettarTrust ™ StartCom® ond SEartSSLO wind Marken von S2atCom Ld
Web Trust il o Marke des Canadiun ralte of Crartered Actourtasts (OCA] Alle anderen Ner ord oo andere~ Wetaolen gerarmben Maruen sed Warenres hen der ertagrecherder Fhaber
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StartSSL fordert nun
dazu auf, einen
Domanennamen
einzugeben. Man konnte
hierdurch gleich noch
ein SSL-Zertifikat
erzeugen. Benotigt man
nur ein S/MIME-
Zertifikat, kann man an
dieser Stelle abbrechen.

Koch & Neumann
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e 0O Erweitert

10 )\ f" AL 1] ,". $ ()',v
L0 ] Tx \1 o =3 Ql’mwfo

Allgemein Tabs Inhalt Anwendungen Dat;nschuu Sicherheit Sync  Erweitert

Allgemein Datenubermittiung Netzwerk Update

Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:

Automatisch eins wahlen (#) Jedes Mal fragen

Zertifikate anzeigen Validierung Kryptographie-Module

-~

Das Zertifikat wurde im
Firefox gespeichert und
muss zunachst
exportiert werden.
Hierzu muss die
Zertifikateverwaltung
von Firefox Uber
SFirefox" —
~Einstellungen ...* -
,Erweitert” —
LZertifikate® aufgerufen
werden. Dort muss man
wZertifikate anzeigen®
anklicken.
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2.0, Zerifkat ' Im ersten Reiter werden
VTR Personen  Server | Zertifizierungsstellen | Andere | die eigenen Zertifikate
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren: angezeigt -
Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am 5 )
v StartCom Lid. Hier muss man das

ak@KochNeumann.de Software-Sicherheitsmodul 09:41:E2 11.03.15

gerade erzeugte
Zertifikat anklicken und
tber ,,Sichern ...*
speichern.

| Ansehen... Alle sichern... | | Importieren... | | Loschen... |

Koch & Neumann
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N0 i T . . .
= Im Speicher-Dialog
Sichern unter: | ak@KochNeumann.de! [ZJ muss zunachst ein
Tags: | | beliebiger Name fur das
A - e 5 @ Zertifikat Yergebgn
R — wgrden. Sinnvoll ist es,
GERATE die verwendete E-
FREIGABEN Mailadresse zu nutzen.
TAGS
Format: | PKCS12-Dateien s
~ Neuer Ordner | ~Abbrechen | | Sichern |

: : Koch & Neumann
Siegener Anwaltverein, 28. November 2014 S EEMTE AN LT E
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Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Das Zertifikat muss
Moment erstellen. Sie miissen dieses Passwort festlegen, um mit dem Backup fortzufahren. . . .
schlieBlich noch mit

einem Passwort

Zertifikats-Backup-Passwort:
gesichert werden.

Zertifikats-Backup-Passwort (nochmals):

Das Zertifikat sollte nun

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, konnen Sie dieses Backup als erstes auf einem
spater nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder. _ .
sicheren Datentrager

Passwort-Qualititsmessung gesichert werden. Geht
es verloren, kann es

| | nicht neu erstellt
_ Abbrechen | | OK |  werden.

Koch & Neumann
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ZIP

e ... wenn PGP/GnuPG oder S/MIME zu kompliziert sind ...
* Es konnen nur Anhange verschllsselt werden.
* Die Dateinamen werden nicht verschllsselt.

* Es muss zunachst ein Passwort sicher ausgetauscht
werden.

e Mac und Windows kénnen von Hause aus nicht mit (sicher)
verschlusselten ZIP-Dateien umgehen.

e Darauf achten, dass das ZIP-Programm die AES-256-
Verschllisselung beherrscht.

Koch & Neumann
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Was nun?

elgleiliie S/MIME
Verbreitung - - - ++
Einrichtung - - - - +

Nutzung O ++ +

=SVENR R e ++ (Outlook -) ++ - -

Schlisseltausch + + + - -

Sicherheit + + + + - -/ AES ++

Die schlechteste Verschlusselung ist immer noch besser als
uberhaupt keine Verschlusselung!

Koch & Neumann
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Datensicherheit

Koch & Neumann
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Datensicherheit

e Festplatten sind VerschleiBteile!

- Fraglich ist nicht, ob eine Festplatte ausfallt, sondern nuir,
wann sie ausfallt!

* Wichtige Daten moglichst auf einem RAID-System sichern.

- Daten werden parallel auf zwei (oder mehr) Festplatten
gespeichert.

- Fallt eine Festplatte aus, kann diese (im Betrieb) ohne
Datenverlust gegen eine neue ersetzt werden.

 RAID-Systeme ersetzen kein Backup!

Koch & Neumann
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Backup

e Backup sollte automatisiert erfolgen.
 Generationenbackup erzeugen:
- Stundlich, taglich, wdchentlich, monatlich.

e Backup sollte an einem anderen Ort aufbewahrt
werden ...

e ... oder besser gleich (verschlUsselt) Uber das Internet
dort erzeugt werden.

e Ein Backup ist gut. Zwel Backups sind besser!

Koch & Neumann
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Material und weitere Hinwelise
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http://kochneumann.de/index.php5?direktmodus=vortrag-datensicherung-siegen-2014
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Vielen Dank fur die Aufmerksamkeit!

Dr. Alexander Koch

Koch & Neumann

Rheinweg 67

53129 Bonn

Tel: 0228/8 50 86 63

E-Mail: ak@KochNeumann.de
http://KochNeumann.de

PGP/GnuPG: C68842E5
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